Stadt Gernsheim

Stadthausplatz 1
64579 Gernsheim

Vortrag des Magistrats Vorlage-Nr:  0035/S/24
an die Stadtverordneten-

versammlung Datum: 30.01.2024

Einrichtung einer Interkommunalen Informationssicherheitsstelle im
Kreis GroR-Gerau

BESCHLUSS:

Die Stadtverordnetenversammiung der Schoéfferstadt Gernsheim beschlief3t die
Beteiligung an der interkommunalen Informationssicherheitsstelle im Kreis GroR-
Gerau, die bei der Kreisverwaltung Gro3-Gerau eingerichtet wird.

Weiter stimmt die Stadtverordnetenversammlung der &ffentlich-rechtlichen Verein-
barung gemag Anlage 1 zu.

BEGRUNDUNG:

Mit der Digitalisierung in der kommunalen Verwaltung gewinnen Informationssi-
cherheit und IT-Sicherheit rasant an Bedeutung. Die Sicherheit von Daten und In-
formationen sowie der Schutz von Hardware, Software, Netzwerken und Compu-
tersystemen vor Eingriffen Unbefugter ist Voraussetzung fiir die verlassliche
Handlungsféahigkeit der Stadte, Gemeinden und Landkreise auf allen Feldern der
Daseinsvorsorge. Vor diesem Hintergrund wirbt auch das Land Hessen intensiv
fur die interkommunale Zusammenarbeit auf diesem zentralen Handlungsfeld. Im
Rahmen des kreisweiten IKZ-Prozesses haben daher die 14 Stadte und Gemein-
den des Kreises Grof3-Gerau und der Kreis GroR-Gerau im Februar 2023 ein in-
terkommunales Projekt ,Informationssicherheit / IT-Sicherheit* gestartet. Die Ziele
des Projekts waren:

Strategische Ziele:

¢ Sicherung kontinuierlicher Handlungsféhigkeit der Kreiskommunen durch Ge-
wabhrleistung der Sicherheit und Verfligbarkeit ihrer Daten und IT-Systeme so-
wie Starkung ihrer Informationssicherheit zum Schutz vor Cyberangriffen

o Schaffung und Erhaltung der Voraussetzungen fiir moderne, flexible Arbeits-
formen der Beschaftigten (mobiles Arbeiten, Telearbeit, Heimarbeit) mit ge-
ringstmdglichen Risiken fir die Informationssicherheit der Kommune.

Operative Ziele:
Die projektbeteiligten Kommunen sollen durch das Projekt in den Stand versetzt
werden,
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e ein grundsatzliches und gemeinsames Verstandnis der bestehenden Anforde-
rungen und des konkreten individuellen Nutzens von Informationssicherheit /
[T-Sicherheit fiir Verwaltung und Kunden zu gewinnen,

e ihre ortlichen Handlungsbedarfe zu identifizieren,

e die sich daraus ergebenden erforderlichen Handlungsschritte abzuleiten,

e kurzfristig erste gemeinsame SchnellmafRnahmen zur Erreichung von Informa-
tionssicherheit / IT-Sicherheit zu erarbeiten und umzusetzen (z.B. Awareness-
Schulungen, Eckpunkte eines Notfallmanagements) sowie

e Voraussetzungen fir ein kreisweit einheitliches Informationssicherheitsniveau
in Anlehnung an den BSI IT-Grundschutzstandard zu schaffen.

Aufgrund des Vorbildcharakters des IKZ-Projekts und seiner Ubertragbarkeit auf
andere hessische Landkreise und Kommunen wurde das Projekt durch das Kom-
munale Dienstleistungszentrum Cybersicherheit (KDLZ-CS) der ekom21 fachlich

begleitet; die Kosten der fachlichen Begleitung hat das Land Hessen tibernom-
men.

Im Projektverlauf wurden u.a. Eckpunkte eines Modell-Konzepts ,Kommunale In-
formationssicherheits-/IT-Sicherheits-Strategie“ sowie Schnellmanahmen zur
kurzfristigen Umsetzung von SicherheitsmaBnahmen in den Kommunen erarbeitet
(z.B. Awareness-Schulungen, Notfallrichtlinien, Sensibilisierungsmanahmen fir
Mitarbeiter/innen). Dartiber hinaus war die Prifung der Maglichkeiten einer kiinfti-
gen dauerhaften Kooperation der Kreiskommunen Gegenstand des Projekts. Zu
dieser Frage hat die Projektgruppe einvernehmlich festgestellt, dass die inter-
kommunale Zusammenarbeit bei der Informationssicherheit fur alle Kreiskommu-
nen zahlreiche Vorteile und Synergien mit sich bringen wiirde, u.a.:

e die Erhéhung der Qualitat, Effektivitat und Effizienz des Vorgehens der beteilig-
ten Kreiskommunen durch Bundelung der fachlichen Kompetenzen, standardi-
sierte Verfahrensschritte, die gemeinsame Inanspruchnahme von Leistungen
Dritter und Wissensaustausch,

e die Reduzierung des Aufwands der Kommunen fir das sich-allein-Erarbeiten
der komplexen Materie,

e die Erh6hung des Tempos der Zielerreichung,

o die Reduzierung der Kosten der Kommunen im Vergleich zur eigenen alleini-
gen Aufgabenwahrnehmung mit dann notwendiger eigener zusatzlicher Perso-
nalakquise fur die Wahrnehmung der Funktion eines/einer Informationssicher-
heitsbeauftragten

o Optimierungsmdoglichkeiten des Personaleinsatzes durch Biindelung der fach-
lichen Ressourcen, ggfs. arbeitsteiliges Vorgehen,

o erweiterte Personalentwicklungsmaéglichkeiten fur Mitarbeiter/innen (Speziali-
sierungsmaoglichkeiten) und

e das kreisweite Erreichen der Basisabsicherung gemafR dem BSI-IT-
Grundschutzstandard.
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Um die vielfaltigen Aufgaben der Informationssicherheit dauerhaft und fur die
Kreiskommunen bestmdglich wirksam wahrnehmen zu kénnen und ein kreisweit
einheitliches Sicherheitsniveau zu erreichen, hat die Projektgruppe daher die Ein-
richtung einer ,Interkommunalen Informationssicherheitsstelle im Kreis Grof3-
Gerau (ISS GG)* empfohlen.

Interkommunale Informationssicherheitsstelle im Kreis GroR-Gerau (ISS GG)
Die Interkommunale Informationssicherheitsstelle soll insbesondere folgende Auf-
gaben wahrnehmen:

o Funktionen des/der Informationssicherheitsbeauftragte(n) in Abstimmung mit
den beteiligten Kommunen,

o Bereitstellung von Beratungsangeboten fiir die Behérdenleitungen und Be-
schaftigten der beteiligten Kommunen und des Kreises in informationssicher-
heitsrelevanten strategischen und operativen Angelegenheiten,

e Auswertung von Analyseergebnissen zur Situation der Informationssicherheit
in den beteiligten Kommunen und im Kreis,

o Bilindelung gleichartiger Handlungsbedarfe und Erarbeitung einheitlicher L6-
sungen zur Umsetzung von MaRnahmenempfehlungen,

e Unterstutzung bei der Erstellung und Fortschreibung der Informationssicher-
heitsstrategien der beteiligten Kommunen und des Kreises, u.a.

o Aufbau und Umsetzung eines Informationssicherheits-Management-
Systems (ISMS),
o Entwicklung und Etablierung einer Leitlinie zur Informationssicherheit (ISLS)

o Vorbereitung von zentralen Empfehlungen, Unterstiitzung bei der Erstellung
sonstiger Richtlinien, Anweisungen und Vereinbarungen,

e Dokumentation, Begleitung und Unterstiitzung bei der Realisierung von MaR-
nahmen sowie deren Kontrolle,

e Warnungen vor aktuellen Angriffsszenarien und Informationen zu méglichen
Handlungsempfehlungen,

e Organisation von Sensibilisierungs- und Schulungsmalnahmen sowie eLearn-
ing-Angeboten, Unterstiitzung der Durchfiihrung von Phishing-Kampagnen,

e Begleitung von Penetrationstests, um Schwachstellen und Sicherheitsliicken
zu ermitteln,

o Beratung bei anstehenden informationssicherheitsrelevanten Beschaffungen,

o Unterstutzung bei der Erstellung von Prozessbeschreibungen unter dem As-
pekt der Informationssicherheit,

o Koordination gemeinsamer Projekte auf dem Gebiet der Informationssicherheit,

¢ Organisation und Durchfiihrung von Arbeitskreisen und Informationsveranstal-
tungen auf dem Gebiet der Informationssicherheit, Vernetzung und Férderung
des Austauschs untereinander,

e Mitarbeit und Vertretung in fachspezifischen Netzwerken, Arbeitsgruppen und
Gremien, bspw. dem Arbeitskreis Digitalisierung des Hessischen Landkreis-
tags und dem Arbeitskreis Kommunale Cybersicherheit des Hessen3C,

e Berichterstattung und beratende Teilnahme in kommunalen Gremiensitzungen,
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e Unterstitzung und Begleitung bei der Bewaltigung von Informationssicher-
heitsvorfallen,

e Mitwirkung bei der Planung und Koordinierung der Notfallvorsorge sowie bei
der Erstellung eines Notfallhandbuches,

e Zentrale Steuerung des Informationssicherheitsprozesses im Kreis GrofR-
Gerau

Die Leistungen sollen ganz oder teilweise von den Kommunen in Anspruch ge-
nommen werden kénnen.

In den Landkreisen Marburg-Biedenkopf und GieRen existiert bereits seit mehre-
ren Jahren in deren Kreisverwaltungen eine zentrale Stelle, die im 0.g. Sinne Auf-
gaben der Informationssicherheit im Zusammenwirken mit den dortigen Stadten
und Gemeinden fir diese wahrnimmt. Die dortigen Erfahrungen wurden im Rah-
men des IKZ-Projekts im Kreis Gro3-Gerau ausgewertet und sind in das Konzept
fur die interkommunale Stelle im Kreis GroR-Gerau eingeflossen.

Rechtliche Grundlagen, Organisation und Finanzierung

Voraussetzung fiir eine erfolgreiche interkommunale Zusammenarbeit auf dem

komplexen Feld der Informationssicherheit ist die Schaffung geeigneter organisa-

torischer Strukturen und die notwendige Personalausstattung. Hierzu hat die Pro-
jektgruppe folgende Eckpunkte erarbeitet:

e Die Interkommunale Informationssicherheitsstelle (ISS GG) soll auf Grundlage
einer 6ffentlich-rechtlichen Vereinbarung eingerichtet werden. Diese regelt
die Aufgaben der interkommunalen Stelle sowie die Rechte und Pflichten der
beteiligten Kommunen. Der Entwurf der 6ffentlich-rechtlichen Vereinbarung ist
als Anlage beigefugt.

e Aufgrund des Aufgabenspektrums der interkommunalen Beratungsstelle sind
zwei Planstellen zur Arbeitsbewaltigung erforderlich. Die Bewertung der Stel-
leninhalte hat die Wertigkeit EG 12 TV6D (Leitung) und EG 10 TV6D (Mitarbei-
ter/in) ergeben. Dies entspricht auch der Ausstattung der o0.g. Kreise Marburg-
Biedenkopf und Giel3en.

o Es wird vorgeschlagen, die interkommunale Informationssicherheitsstelle in
der Kreisverwaltung GroR-Gerau anzusiedeln, von wo aus sie ihre Leistun-
gen fir alle teilnahmeinteressierten Kommunen zentral erbringen kann. (Auch
dies wirde der bereits bewahrten Aufgabenorganisation in den Kreisen GielRen
und Marburg-Biedenkopf entsprechen, wo die interkommunalen Beratungsstel-
len ebenfalls in den Kreisverwaltungen eingerichtet sind.)

e Als erforderliche Sachkosten werden, wie in anderen bereits bestehenden in-
terkommunalen Kooperationen im Kreis, 10 % der Personalkosten angenom-
men,; dartber hinaus kénnen Kosten fiir ein zu gegebener Zeit noch anzu-
schaffenden ISMS-Tools (= Software fiir die Organisation der Informationssi-
cherheit in einem Managementsystem) entstehen. (siehe § 4 6ffentlich-
rechtliche Vereinbarung).

e Die Finanzierung der Personal- und Sachkosten soll durch die teilnehmenden
Kommunen und den Kreis auf Basis eines gemeinsamen Finanzierungs-
schliissels erfolgen, der sich aus zwei Komponenten zusammensetzt und be-
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reits in anderen interkommunalen Kooperationen im Kreis GroR-Gerau erfolg-

reich Anwendung findet:

a) einem einheitlichen Sockelbetrag fir jede beteiligte Kreiskommune, der ins-
gesamt 10 % der Kosten deckt (dies entspricht dem einheitlichen Grund-
aufwand, der fir jede Kommune unabhangig von ihrer GréRe entsteht), und

b) einem aufwandsbezogenen Betrag, der sich an der Einwohnerzahl der
Kommune orientiert.

Eine beispielhafte Musterberechnung ist der 6ffentlich-rechtlichen Vereinba-

rung als Anlage beigefugt.

o Die Entwicklung und die Arbeit der Interkommunale Informationssicherheits-
stelle im Kreis GroR-Gerau wird durch einen Beirat begleitet, in den die betei-
ligten Kommunen je eine Person als Vertretung entsenden. Die Person muss
ihrer Dienststelle angehéren. Dieses Format fir den regelhaften Austausch hat
sich bereits in anderen interkommunalen Kooperationen im Kreis GroR-Gerau
sehr gut bewahrt.

Zur Frage, ob die Leistungen der Informationssicherheitsstelle der Umsatzsteuer-
pflicht unterliegen, wurde ein Antrag auf Erteilung einer verbindlichen Auskunft an
die Finanzverwaltung gerichtet. Sollte die Auskunft ergeben, dass aufgrund § 2b
UStG eine Umsatzsteuerpflicht besteht, wird diese den Beteiligten gemal § 10 der
6ffentlich-rechtlichen Vereinbarung nachtraglich in Rechnung gestellt. In diesem
Fall wiirde die Steuerpflicht aufgrund der Optionserklarung des Kreises GroR-
Gerau zu § 2b UStG jedoch frihestens ab 01.01.2025 bestehen. Auch im Fall ei-
ner Umsatzsteuerpflichtigkeit der IKZ-Leistungen waren die Kosten der an der Ko-
operation beteiligten Kommunen jedoch erheblich geringer als die Kosten einer
sonst alternativ erforderlichen Beauftragung externer Fachbiiros oder die eigene
Einstellung zusatzlichen Fachpersonals fiir die Aufgabenerfiillung. Hinzu kommt,
dass die Informationssicherheitsstelle beim Kreis Gro3-Gerau kontinuierlich das
sehr umfassende Aufgabenspektrum des § 2 im Zusammenwirken mit den Stad-
ten und Gemeinden abdeckt und zudem eine stetige interkommunale Vernetzung
und einen kontinuierlichen kreisweiten Wissensaustausch gewahrleistet.

Fordermittel des Landes Hessen fiir interkommunale Zusammenarbeit

Im Fall der Beteiligung des Kreises GroR-Gerau und von mindestens 75 % der
Kreiskommunen an der interkommunalen Kooperation ist mit IKZ-Férdermittein
des Landes Hessen in Hohe bis zu 150.000 € zu rechnen. Die Férdermittel sollen
nach demselben Schlissel auf die teilnehmenden Griindungskommunen verteilt
werden wie die 0.g. Kosten. Die Auszahlung der Gesamtsumme soll aus prakti-
schen Griinden unmittelbar an den Kreis Gro3-Gerau erfolgen. Dieser wiirde die
Foérdermittelanteile der einzelnen Kommunen dann gegen ihre Kostenanteile auf-
rechnen, so dass im ersten Jahr der Zusammenarbeit nur rd. 25 % des jahrlichen
Kostenanteils von den teilnehmenden Kommunen aufzubringen sein wiirden.

Weiteres Vorgehen
Nach erfolgter Beschlussfassung und Unterzeichnung der 6ffentlich-rechtlichen
Vereinbarung der teilnahmeinteressierten Kommunen tber die Griindung der In-

Ausdruck vom: 30.01.2024
Seite: 5/6



Stadt Gernsheim

Stadthausplatz 1
64579 Gernsheim

terkommunalen Informationssicherheitsstelle im 1. Quartal 2024 ist folgendes wei-
teres Vorgehen vorgesehen:

1. Personalgewinnung (Stellenausschreibung, Personaleinstellung)
2. Beginn der Kostenverrechnung der IKZ-Stelle nach Arbeitsaufnahme (Fi-
nanzierung im ersten Jahr zu rd. 75 % aus IKZ-Férdermitteln).

gez. Burger, Birgermeister

Anlagen:
1. Offentlich-rechtliche Vereinbarung fiir die Einrichtung einer interkommuna-
len Informationssicherheitsstelle im Kreis Gro3-Gerau
2. Anlage zu § 2 der 6ffentlich-rechtlichen Vereinbarung (Aufgaben des/der In-
formationssicherheitsbeauftragten (ISB)
3. Finanzierungsschlissel
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Offentlich-rechtliche Vereinbarung
Uber die Einrichtung einer Interkommunalen
Informationssicherheitsstelle im Kreis GroR-Gerau (ISS GG)

zwischen

dem Kreis GroR Gerau,

vertreten durch den Kreisausschuss,

dieser vertreten durch den Landrat Thomas Will
und den Ersten Kreisbeigeordneten Adil Oyan,

im Folgenden Kreis genannt,
und

der Gemeinde ....,

vertreten durch den Gemeindevorstand,

dieser vertreten durch den/die Biirgermeister/in .... und
den Ersten Beigeordneten / die Erste Beigeordnete .....,

und

der Stadt ....,

vertreten durch den Magistrat,

dieser vertreten durch den/die Birgermeister/in .... und
den Ersten Stadtrat / die Erste Stadtratin ..... ;

und

der Stadt ...

vertreten durch den Magistrat,

dieser vertreten durch den Oberbiirgermeister .... und
den Blrgermeister .....,

und
im Folgenden Kommunen genannt
gemal § 24 Abs. 1 Nr. 2 des Gesetzes Uber kommunale Gemeinschaftsarbeit (KGG) vom

16.12.1969 (GVBI. | 1969, S. 307), zuletzt gedndert durch Artikel 7 des Gesetzes vom 16.2.2023
(GVBI. S. 83, 88)



Praambel

Die Gewahrleistung von Informationssicherheit, d.h. die Sicherheit von Daten und Informationen
sowie der Schutz von Hardware, Software, Netzwerken und Computersystemen vor Eingriffen
Unbefugter, ist eine zentrale Voraussetzung fiir verldssliche Handlungsfahigkeit der Kommunal-

verwaltung auf allen Felder der Daseinsvorsorge und somit fiir die Zukunftsfahigkeit jeder Kom-
mune.

Die Stadte und Gemeinden im Kreis Gro-Gerau und der Kreis GroR-Gerau wollen die Vertrau-
lichkeit, Integritat und Verfugbarkeit ihrer Informationen gewéhrleisten. Hierzu streben sie ein
Schutzniveau gemaR Basisabsicherung nach BSI-Grundschutz an.

Zur Erreichung dieses Ziels wird beim Kreis Gro-Gerau die Interkommunale Informationssi-
cherheitsstelle im Kreis GroR-Gerau (ISS GG) gebildet.

§1 Aufgaben

Die Interkommunale Informationssicherheitsstelle im Kreis GroR-Gerau hat die Aufgabe, die
Kommunen und den Kreis zu beraten und zu unterstiitzen, um erforderliche MaRnahmen der
Informationssicherheit umzusetzen.

Durch diese o6ffentlich-rechtliche Vereinbarung gemaR § 24 Abs. 1 Nr. 2 KGG werden keine
Aufgaben, die den Kommunen obliegen, auf den Kreis Uibertragen. Der Kreis Gbernimmt ledig-
lich die Verpflichtung, die in § 2 aufgefuhrten Aufgaben nach den jeweils geltenden rechtlichen
Bestimmungen fir die Kommunen und die Kreisverwaltung durchzufiihren.

§2 Leistungen

Der Interkommunalen Informationssicherheitsstelle im Kreis GroR-Gerau obliegen insbesondere
folgende Aufgaben:

e Wahrnehmung der Funktionen des/der Informationssicherheitsbeauftragte(n) gemai Anla-
ge 1 in Abstimmung mit den beteiligten Kommunen,

e Bereitstellung von Beratungsangeboten fiir die Behordenleitungen und Beschéftigten der be-
teiligten Kommunen und des Kreises in informationssicherheitsrelevanten strategischen und
operativen Angelegenheiten,

e Auswertung von Analyseergebnissen zur Situation der Informationssicherheit in den beteilig-
ten Kommunen und im Kreis,

e Blndelung gleichartiger Handlungsbedarfe und Erarbeitung einheitlicher Lésungen zur Um-
setzung von MaRnahmenempfehlungen,

e Unterstitzung bei der Erstellung und Fortschreibung der Informationssicherheitsstrategien
der beteiligten Kommunen und des Kreises, u.a.

o Aufbau und Umsetzung eines Informationssicherheits-Management-Systems (ISMS),
o Entwicklung und Etablierung einer Leitlinie zur Informationssicherheit (ISLS)

e Vorbereitung von zentralen Empfehlungen, Unterstitzung bei der Erstellung sonstiger Richt-
linien, Anweisungen und Vereinbarungen,

* Dokumentation, Begleitung und Unterstiitzung bei der Realisierung von MalRnahmen sowie
deren Kontrolle,



e Warnungen vor aktuellen Angriffsszenarien und Informationen zu méglichen Handlungsemp-
fehlungen,

¢ Organisation von Sensibilisierungs- und SchulungsmaRnahmen sowie eLearning-Angeboten,
Unterstiitzung der Durchfiihrung von Phishing-Kampagnen,

¢ Begleitung von Penetrationstests, um Schwachstellen und Sicherheitsliicken zu ermitteln,

e Beratung bei anstehenden informationssicherheitsrelevanten Beschaffungen,

e Unterstltzung bei der Erstellung von Prozessbeschreibungen unter dem Aspekt der Informa-
tionssicherheit,

¢ Koordination gemeinsamer Projekte auf dem Gebiet der Informationssicherheit,

¢ Organisation und Durchfuihrung von Arbeitskreisen und Informationsveranstaltungen auf dem
Gebiet der Informationssicherheit, Vernetzung und Forderung des Austauschs untereinander,

e Mitarbeit und Vertretung in fachspezifischen Netzwerken, Arbeitsgruppen und Gremien,
bspw. dem Arbeitskreis Digitalisierung des Hessischen Landkreistags und dem Arbeitskreis
Kommunale Cybersicherheit des Hessen3C,

e Berichterstattung und beratende Teilnahme in kommunalen Gremiensitzungen,

e Unterstltzung und Begleitung bei der Bewéltigung von Informationssicherheitsvorféllen,

e Mitwirkung bei der Planung und Koordinierung der Notfallvorsorge sowie bei der Erstellung
eines Notfallhandbuches.

e Zentrale Steuerung des Informationssicherheitsprozesses im Kreis GroR-Gerau

Die Leistungen kénnen ganz oder in Einzelteilen von den Kommunen in Anspruch genommen
werden.

§3 Grundsétze der Zusammenarbeit

(1) Der Kreis Grof3-Gerau bildet zur Durchfiihrung der o0.g. Aufgaben die Interkommunale Infor-
mationssicherheitsstelle.

(2) Die Beteiligten dieser 6ffentlich-rechtlichen Vereinbarung benennen gegentiber der Interkom-
munalen Informationssicherheitsstelle mindestens eine verantwortliche Ansprechperson in ih-
rer Verwaltung fiir den Bereich Informationssicherheit und deren Vertretung.

(3) Die Beteiligten dieser offentlich-rechtlichen Vereinbarung nutzen aktiv die Angebote geman
§ 2, arbeiten aktiv in Arbeitskreisen, Veranstaltungen und Treffen mit und stellen hierfur die
notwendigen personellen und finanziellen Ressourcen sicher.

(4) Die Beteiligten dieser 6ffentlich-rechtlichen Vereinbarung verpflichten sich, Dienstleistungen
der Interkommunalen Informationssicherheitsstelle nach rechtzeitiger Terminabstimmung in
Anspruch zu nehmen.

(5) Die Beteiligten dieser &ffentlich-rechtlichen Vereinbarung werden sich bei der Umsetzung der
MafRinahmen und Projekte eng abstimmen. Dies umfasst insbesondere die Bereitstellung von
Daten und Informationen fiir die Projekte, die Prifung von Schnittstellen und die Regelung
Ubergreifender Fragestellungen.

(6) Die Beteiligten dieser 6ffentlich-rechtlichen Vereinbarung vereinbaren regelmagige Koopera-
tionstreffen, die im Rahmen der Zusammenarbeit organisiert werden. Ziel ist der Informati-
onsaustausch und die Erarbeitung von Absprachen tiber grundsétzliche Angelegenheiten.
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(7) Die Leistungen gemaR § 2 dieser Vereinbarung werden in den Raumlichkeiten der Kreisver-

waltung, in digitaler Form oder auf Anfrage vor Ort in den Kommunen erbracht.

Budgetplanung und Kostenausgleich

(1) Der Kreis stellt das zur Durchfilhrung der Aufgaben gemaR § 2 erforderliche Fachpersonal

und die erforderlichen Arbeitsplatze zur Verfiigung. Zum Ausgleich der Kosten fir die Uber-
nahme der Aufgaben erstatten die beteiligten Kommunen dem Kreis den sich aus dem Finan-
zierungsschlissel gemaR Absatz 2 fir sie ergebenden Kostenanteil. Erstattungsfahige Kos-
ten im Sinne von Satz 2 sind allein die fur die Leistungserbringung an die Gesamtheit der
Beteiligten dieser 6ffentlich-rechtlichen Vereinbarung tatséchlich entstandenen Personalkos-
ten der im Abrechnungszeitraum (Haushaltsjahr) besetzten Stellen in der Interkommunalen
Informationssicherheitsstelle sowie die hierfur erforderlichen Sachkosten. Als erforderliche
Sachkosten im Sinne von Satz 3 werden pauschal 10 % der vorgenannten Personalkosten
angenommen,; dariiber hinaus kénnen Kosten fiir ein noch anzuschaffendes ISMS-Tool (=

Software fur die Organisation der Informationssicherheit in einem Managementsystem) ent-
stehen.

(2) Die erstattungsfahigen Kosten gemaR Absatz 1 sind nach dem folgenden Finanzierungs-

schlissel von den Beteiligten dieser &ffentlich-rechtlichen Vereinbarung aufzubringen:

a) 10 % der Kosten werden zu gleichen Teilen von allen Beteiligten dieser 6ffentlich-rechtli-
chen Vereinbarung getragen (Sockelbetrag).

b) 90 % der Kosten werden auf die Beteiligten dieser 6ffentlich-rechtlichen Vereinbarung
entsprechend ihrer Gewichtung nach Einwohner-GréRenklassen wie folgt umgelegt:

Einwohnerzahl |Gewichtung
unter 10.000
10.000 - 15.000
15.001 - 20.000
20.001 - 25.000
25.001 - 30.000
30.001 - 35.000
35.001 - 40.000
40.001 - 45.000
45.001 - 50.000
50.001 - 55.000
55.001 - 60.000
ab 60.001

Olo|N|O|O|Ah|WIN|=

i
o

—_
=

=1
N

(Eine beispielhafte Musterberechnung fiir die Aufwendungen gemaR Absatz 1 ist als Anlage 2
beigefugt.)

(3) Der Kreis teilt den beteiligten Kommunen zum Zweck ihrer Haushaltsplanung bis spatestens

30.9. eines Jahres die Hohe der von ihnen aufgrund der Absétze 1 und 2 voraussichtlich im
Folgejahr zu tragenden Kosten mit.
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(4) Die beteiligten Kommunen haben den auf sie jeweils entfallenden Betrag nach Absatz 3 in je
vier gleichen Raten vierteljahrlich zum Ende des Quartals an den Kreis zu zahlen. Nach Ab-
schluss eines Jahres erfolgt im 1. Quartal des Folgejahres durch den Kreis eine Spitzabrech-
nung gemaf Absatz 1 und 2 auf Basis der im Abrechnungsjahr tatséchlich angefallenen Per-
sonalkosten der Interkommunalen Informationssicherheitsstelle, auf deren Basis der Sach-
kostenbetrag in Héhe von 10 % abschlieBend ermittelt wird. Soweit von beteiligten Kommu-
nen aufgrund der Mitteilung nach Absatz 3 im Abrechnungszeitraum Uberzahlungen erfolgt
sind, werden diese gegen die Forderung des Kreises fiir das 1. Quartal des Folgejahres auf-
gerechnet. Etwaige Minderzahlungen von beteiligten Kommunen fir das abgelaufene Jahr
sind im 1. Quartal des Folgejahres von diesen gegenuiber dem Kreis auszugleichen.

§5 Leistungs- und kostenverdndernde Entscheidungen

Entscheidungen uber eine Einschrankung oder Erweiterung des Aufgabenkatalogs gemaR § 2
sowie Uber MaRnahmen, die eine Erhéhung der Kosten gemaf § 4 zur Folge haben, kénnen mit
Wirkung gegen die Beteiligten dieser 6ffentlich-rechtlichen Vereinbarung nur im Einvernehmen
zwischen dem Kreis und den beteiligten Kommunen, vertreten durch ihre Dienststellenleitungen,
getroffen werden.

§6 Berichtspflicht

Der Kreis berichtet den beteiligten Kommunen jahrlich zum 30.9. mit der Mitteilung gemanR § 4
Absatz 3 schriftlich iiber die erbrachten Leistungen der Interkommunalen Informationssicherheits-
stelle. Die Einzelheiten der Berichterstattung werden zwischen dem Kreis und den beteiligten
Kommunen, vertreten durch ihre Dienststellenleitungen, festgelegt.

§7 Beirat

Die Entwicklung und die Arbeit der Interkommunale Informationssicherheitsstelle im Kreis GroR3-
Gerau werden durch einen Beirat begleitet, in den die beteiligten Kommunen je eine Person als
Vertretung entsenden. Die Person muss ihrer Dienststelle angehéren.

§8 Datenschutz

(1) Das Speichern, Nutzen und Ubermitteln personenbezogener Daten der Beteiligten dieser 6f-
fentlich-rechtlichen Vereinbarung durch den Kreis ist nur in dem Umfang zulassig, wie die
Daten zur Erflllung der in dieser Vereinbarung normierten Aufgaben erforderlich sind.

(2) Die in der Kreisverwaltung mit der Bearbeitung dieser Daten befassten Mitarbeitenden sind
Dritten gegeniber zur Geheimhaltung der Daten verpflichtet. Dies gilt nicht in Bezug auf die
Ubermittlung der Daten an die Mitarbeitenden der zustandigen Organisationseinheiten der
Beteiligten dieser 6ffentlich-rechtlichen Vereinbarung.
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(3) Die Vorschriften der EU-Datenschutzgrundverordnung (DSGVO) sowie des Hessischen Da-
tenschutz- und Informationsfreiheitsgesetzes (HDSIG) werden von allen Beteiligten dieser 6f-
fentlich-rechtlichen Vereinbarung beachtet.

§9 Dauer der Vereinbarung

Diese offentlich-rechtliche Vereinbarung wird fir einen Zeitraum von funf Jahren geschlossen.
Fruhestens zum Ablauf der funf Jahre sind sowohl der Kreis als auch die einzelnen beteiligten
Kommunen berechtigt, diese Vereinbarung unter Einhaltung einer Frist von 12 Monaten zum
Ende eines Kalenderjahres zu kiindigen. Das Kiindigungsrecht nach § 27 Abs. 2 KGG bleibt un-
beriihrt. Die Kindigung ist den anderen Beteiligten dieser 6ffentlich-rechtlichen Vereinbarung
schriftlich mitzuteilen. Fur Beteiligte dieser 6ffentlich-rechtlichen Vereinbarung, die nicht gekiin-
digt haben, verlangert sich die Vereinbarung automatisch um 1 Jahr. Erfolgt eine Kiindigung
durch den Kreis, ist die interkommunale Zusammenarbeit nach dieser Vereinbarung ab dem Zeit-
punkt der Wirksamkeit seiner Kiindigung beendet.

§10 Umsatzsteuer

Sollten die vereinbarten Leistungen der Umsatzsteuer unterliegen, wird diese den Beteiligten die-
ser Offentlich-rechtlichen Vereinbarung nachtraglich in Rechnung gestelit.

§ 11 Haftung

Der Kreis Gro3-Gerau haftet gegentiber den beteiligten Kommunen nur fir solche Schaden, die
durch eine schuldhafte Verletzung seiner Leistungspflichten aus dieser Vereinbarung verursacht
werden.

§12 Salvatorische Klausel

Soliten einzelne Bestimmungen dieser Vereinbarung unwirksam oder undurchfiihrbar sein oder
nach Vertragsschluss unwirksam oder undurchfiihrbar werden, bleibt davon die Wirksamkeit der
Vereinbarung im Ubrigen unberiihrt. Die Beteiligten dieser offentlich-rechtlichen Vereinbarung
werden an Stelle der unwirksamen oder undurchfiihrbaren Regelung eine wirksame treffen, die
dem urspringlich Gewollten so weit wie mdglich entspricht. Gleiches gilt, wenn sich die Verein-
barung als luckenhaft erweisen sollte. § 139 BGB findet keine Anwendung.

§12 Anderungen der Vereinbarung

Anderungen dieser &ffentlich-rechtlichen Vereinbarung bediirfen der Schriftform.



§13 Inkrafttreten

Diese offentlich-rechtliche Vereinbarung tritt mit Wirkung vom 1.4.2024 in Kraft.

GroR-Gerau, den

Kreis GroR-Gerau

Thomas Wil Adil Oyan

Landrat Erster Kreisbeigeordneter
Gemeinde ...............

Birgermeister/in Erste/r Beigeordnete/r
Stadt ...............

Blirgermeister/in Erste/r Stadtratin/Stadtrat
Stadt ...............

Oberblrgermeister Birgermeister



Anlage 1

Anlage zu § 2 der Offentlich-rechtlichen Vereinbarung
Uber die Einrichtung einer Interkommunalen
Informationssicherheitsstelle im Kreis GroR-Gerau

Aufgaben des/der Informationssicherheitsbeauftragten (ISB)

Der ISB ist zusténdig fiir alle Belange der Informationssicherheit der Kommunen und des
Kreises und unterstitzt und berat ihre Leitungsebene bei deren Durchfiihrung. Hierzu gehort
beispielsweise der verantwortliche Aufbau, Betrieb und die Weiterentwicklung eines Informa-
tionssicherheitsmanagementsystems (ISMS) innerhalb der Kommunen und des Kreises und
die Initiierung und Kontrolle der Umsetzung von Informationssicherheitsmanahmen. Weiter-
hin gehéren Beratungsleistungen und die Koordinierung von Sensibilisierungs- und Schu-
lungsmalnahmen zu den Aufgaben des/der ISB. Im Einzelnen umfasst dies insbesondere
die folgenden Aufgaben:

Abstimmung:

Der ISB ...

— stimmt die Informationssicherheitsziele mit den allgemeinen Zielen der Verwaltungen ab.

- bearbeitet die (bereits vorhandenen) Leitlinien zur Informationssicherheit und stimmt
diese mit der Leitungsebene der jeweiligen Kommune und des Kreises und bei Bedarf
mit weiteren Stellen ab.

— stellt sicher, dass die abgestimmte Leitlinie zur Informationssicherheit allen Beschéftigten
in den Verwaltungen der Kommunen und des Kreises bekannt gegeben wird.

- verantwortet den Aufbau, den Betrieb und die Weiterentwicklung eines Informationssi-
cherheitsmanagementsystems (ISMS) innerhalb der Verwaltungen der Kommunen und
des Kreises.

- initilert und kontrolliert die Umsetzung von Informationssicherheitsmafinahmen.

Dokumentation:

Der ISB ...

- erstellt und schreibt das Informationssicherheitskonzept der Verwaltungen fort und passt
dieses auch an neue gesetzliche Gegebenheiten an.

- erstellt und erlasst Richtlinien und Regelungen die Informationssicherheit betreffend in
Absprache mit den jeweiligen Fachabteilungen und Gremien.

- stellt den notwendigen Informationsfluss fiir das Informationssicherheitsmanagement si-
cher (z. B. durch Berichtswesen, Dokumentation).

— stellt sicher, dass die Informationssicherheitsmanahmen inklusive der Zugriffsregelun-
gen aktuell, aussagekraftig und nachvollziehbar dokumentiert werden.

Beratung:

Der ISB ...

— berat die IT-Bereiche und die Fachbereiche in allen Fragen der Informationssicherheit

— berichtet relevante die Informationssicherheit betreffende Vorkommnisse an die Leitungs-
ebene bzw. an die im Rahmen des Informationssicherheitsmanagements definierten Stel-
len.

— berichtet der Leitungsebene regelmafig Gber den aktuellen Stand der Informationssicher-
heit.

— koordiniert zielgruppenorientierte Sensibilisierungs- und Schulungsmafinahmen zum
Thema Informationssicherheit.
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Sicherheitsvorfalie:

Der I1SB:

— plant und konzipiert die Notfallvorsorge und erstellt ein Notfallhandbuch zur Bewaltigung
von Informationssicherheitsvorféllen bzw. arbeitet eng mit den Notfallbeauftragten zu-
sammen, falls in den Verwaltungen eine solche Rolle besetzt ist.

— bindet alle Beschéaftigten der Verwaltungen in den Informationssicherheitsprozess und
die Notfallvorsorge ein.

— Ubernimmt die Leitung der Analyse und Nachbearbeitung von Informationssicherheitsvor-
fallen.

— arbeitet mit anderen Beauftragten aus dem Gebiet der (Informations-)Sicherheit zusam-
men (z.B. Datenschutzbeauftragte, Geheimschutzbeauftragte).




Finanzierungsschliissel fiir die Interkommunale

Anlage 2

Informationssicherheitsstelle im Kreis Gro3-Gerau (ISS GG)

Beispielhafte Musterberechnung fiir 15 teilnehmende Kreiskommunen
gemdR § 4 Abs. 2 der 6ffentlich-rechtlichen Vereinbarung

Personalkosten und Sachkostenpauschale fiir 1,0 EG 12 und 1,0 EG 10 TVéD: 209.110,00 €

davon:

- Sockelbetrag: 10% 20.911,00 € /.15 1.394,07 €

- Schlusselbetrag: 90% 188.199,00 € /. 61= 3.08523 €

Einwohnerzahl Gewichtung |

unter 10.000 1

10.000 - 15.000 2

15.001 - 20.000 3

20.001 - 25.000 4

25.001 - 30.000 5

30.001 - 35.000 6

35.001 - 40.000 7

40.001 - 45.000 8

45.001 - 50.000 9

50.001 - 55.000 10

55.001 - 60.000 11

> 60.001 12

Kommune Einwohner Livkid Gewichtung Rohidessl: Gesamt
Sockelbetrag betrag

Biebesheim 6.675 1.394,07 € 1 3.08523 € 4.479,30 €

Bischofsheim 13.176 1.394,07 € 2 6.170,46 € 7.564,53 €

Buttelborn 14.992 1.394,07 € 2 6.170,46 € 7.564,53 €

Gernsheim 11.024 1.394,07 € 2 6.170,46 € 7.564,53 €

Sinaany 16.960 1.394,07 € 3 9.25569€ |  10.649,76 €

Gustavsburg

GroR3-Gerau 26.418 1.394,07 € 5 15.426,15 € 16.820,21 €

Kelsterbach 17.375 1.394,07 € 3 9.255,69 € 10.649,76 €

Méorfelden-Walldorf 35.291 1.394,07 € 7 21.596,61 € 22.990,67 €

Nauheim 10.840 1.394,07 € 2 6.170,46 € 7.564,53 €

Raunheim 16.542 1.394,07 € 3 9.255,69 € 10.649,76 €

Riedstadt 24.209 1.394,07 € 4 12.340,92 € 13.734,98 €

Risselsheim 67.277 1.394,07 € 12 37.022,75 € 38.416,82 €

Stockstadt 6.333 1.394,07 € 1 3.085,23 € 4.479,30 €

Trebur 13.196 1.394,07 € 2 6.170,46 € 7.564,53 €

Kreis GroRR-Gerau 280.308 1.394,07 € 12 37.022,75 € 38.416,82 €

Summe: 15 20.911,00 € 61 188.199,00 € 209.110,00 €




